SENARAI KEPERLUAN PEMBUKAAN PORT (AGENSI PENGGUNA)

LAMPIRAN B5

SOURCE

CATATAN

Y (GA) MAMPU

XXX X
(SS Agensi-XX)

Tindakan Pasukan MyGDX

DESTINATION PORT (DUA HALA)
CAPAIAN SECURITY SERVER (SS) AGENSI PENGGUNA KE GOVERNING AUTHORIT
X.X.X.X
X.X.X.X 80, 443, 4001
(Registry)
X.X.X.X
X.X.X.X 5500, 5577, 5599
(SSGA)
X.X.X.X
X.X.X.X 80, 443
(Trust Service)
X.X.X.X

(Console Management) 22, 80, 443, 4000, 4400

A

Mohon tindakan pihak

CAPAIAN PENGGUNA DAN SISTEM AGENSI KE SS AGENSI PENGGUN
X.X.X.X X.X.X.X
(Pengguna Agensi-XX) (SS Agensi-XX) 80, 443, 4000, 4400
X.X.X.X X.X.X.X

(Sistem Agensi-XX)

(SS Agensi-XX) 80, 443

Agensi-XX

CAPAIAN CONNECTOR KE SERVER DB AGENSI PENGGUNA

X.X.X.X
(SS Agensi-XX)

X XXX

(Server DB Agensi-XX) Contoh: 3306/1433/5432

Mohon tindakan pihak
Agensi-XX

CAPAIAN SS AGENSI PENGGUNA KE SS AGENSI PEMBEKAL

X.X.X.X
(SS Agensi-XX)

X XXX

(SS Agensi Pembekal) 5500, 5577, 5599

Tindakan Pasukan MyGDX

Nota: Server SS terdiri daripada dua komponen MyGDX iaitu Security Server dan Connector.




SENARAI REPOSITORI UBUNTU DAN KOMPONEN MyGDX PERLU DI WHITELIST SECARA KEKAL

1. Senarai Repositori Ubuntu 20.4
(i) archive.ubuntu.com
(i) my.archive.ubuntu.com

2.  Senarai Repositori UXP
(i) repo.cyber.ee

KETERANGAN PORT

80 Sambungan HTTP dari sistem agensi dan kemas kini perisian

443 Sambungan HTTPS dari sistem agensi

4000 Capaian kepada antara muka pentadbir Security Server

4001 Permintaan pentadbiran kepada Registry Server

4400 Permintaan Servis kepada Connector (diperlukan jika menggunakan Connector)
5500 Pertukaran mesej di antara Security Server

5577 Permintaan Respon OCSP di antara Security Server

5599 Permintaan sijil penyulitan aktif di antara Security Server

9200 Menghantar log transaksi (statistic) ke ELK

10051 Menghantar monitoring data ke Zabbix
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